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Articulo 7 Captaciéon indebida de comunicaciones
ajenas a través de las Tecnologias de la Informacién y
la Comunicacién

Quien ilegitimamente, haciendo uso de las Tecnologias de la
Informacién y la Comunicacion, o de cualquier otro medio,
grabe o capte las palabras o conversaciones ajenas, sean
éstas video, imagenes, codigos, audio o texto, no destinadas
a} publico, escuche o intervenga comunicaciones privadas
que no le estén dirigidas, serd penado con prisién de uno
a tres afios y cien a trescientos dias multa.

Articulo 8 Interferencia del sistema informatico o datos
El que intencionalmente y por cualquier medio interfiera
o altere el funcionamiento de un sistema informatico o los
datos contenidos en ¢}, de forma temporal o permanente,
serd sancionado con prision de tres a cinco afios y doscientos
a cuatrocientos dias multa.

Sila conducta anterior afectare a los sistemas informaticos
del Estado, o aquellos destinados a la prestacion de servicios
de salud, comunicaciones, financieros, energia, suministro
de agua, medios de transporte, puertos y aeropuertos,
seguridad ciudadana, sistema de seguridad social, educacion
en cualquiera de sus subsistemas y defensa nacional u otros
de servicio al publico, la sancién de prision sera de cuatro
a seis afios y trescientos a quinientos dias multa.

Articulo 9 Alteraciéon, dafio a la integridad y
disponibilidad de datos

El que violando la seguridad de un sistema informatico
destruya, altere, duplique, inutilice o dafie la informacion,
datos o procesos, en cuanto a su integridad, disponibilidad
y confidencialidad en cualquiera de sus estados de ingreso,
procesamiento, transmision o almacenamiento, serd
sancionado con prision de cuatro a seis afios y trescientos
a quinientos dias multa.

Articulo 10 Dafos a sistemas informaticos

El que destruya, dafle, modifique, ejecute un programa
o realice cualquier acto que altere el funcionamiento o
inhabilite parcial o totalmente un sistema informatico que
utilice 1as Tecnologias de la Informacioén y la Comunicacion
o cualquiera de los componentes fisicos o légicos que lo
integran, serd sancionado con prision de tres a cinco afios
y trescientos a quinientos dias multa.

Si el delito previsto en el parrafo anterior se cometiere por
imprudencia sera sancionado con doscientos a quinientos
dias multa.

Si el delito previsto en el presente articulo recayera en
contra de cualquiera de los componentes de un sistema
informatico que utilicen las Tecnologias de la Informacién
y la Comunicacion, que estén destinadas a la prestacion
de servicios publicos o financieros, o que contengan datos
personales, datos personales sensibles, informacion piblica
reservada, técnica o propia de personas naturales o juridicas,
la sancién de prisién sera de cuatro a seis afios y trescientos
a seiscientos dias multa.
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Silaaccion prevista en el parrafo anterior se cometiere por
imprudencia serd sancionado con trescientos a seiscientos
dias multa.
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Articulo 11 Posesion de equipos o prestaciéon de servicios
para vulnerar la seguridad informatica

El que posea, produzca, facilite, adapte, importe, venda
equipos, dispositivos, programas informaticos, contrasefias
o cédigos de acceso con el propésito de vulnerar,
eliminar ilegitimamente la seguridad de cualquier sistema
informatico, ofrezca o preste servicios destinados a cumplir
los mismos fines para cometer cualquiera de los delitos
establecidos en la presente Ley, sera sancionado con prisién
de cuatro a seis afios y trescientos a seiscientos dias multa.

Capitulo III
De los Delitos Informaticos

Articulo 12 Fraude informatico

El que por medio del uso indebido de las Tecnologias de la
Informacién y la Comunicacidn, valiéndose de cualquier
manipulacién de los sistemas informaticos o cualquiera
de sus componentes, datos informaticos o informacion
en ellos contenida, consiga insertar instrucciones falsas
o fraudulentas que produzcan un resultado que permita
obtener un provecho para si o para un tercero en perjuicio
ajeno, sera sancionado con prision de tres a seis afios y
trescientos a seiscientos dias multa.

Articulo 13 Espionaje informatico

Quien indebidamente obtenga datos personales sensibles o
informacion piiblica reservada contenida en un sistema que
utilice las Tecnologias de la Informacién y la Comunicacion
o en cualquiera de sus componentes, sera sancionado con
prisién de cinco a ocho afios y trescientos a seiscientos
dias multa.

Si alguna de las conductas descritas anteriormente se
cometieren con el fin de obtener beneficio para si o para otro,
se pusiere en peligro la seguridad soberana del Estado, la
confiabilidad de la operacidn de las instituciones afectadas o
resultare algin dafio para las personas naturales o juridicas
como consecuencia de la revelacion de la informaci6n
publica clasificada como reservada de conformidad a la
ley de la materia, la sancién serd de seis a diez afios de
prision y trescientos a seiscientos dias multa.

Articulo 14 Violaciéon de la seguridad del sistema
informatico

La persona que sin poseer la autorizacion correspondiente
transgreda la seguridad de un sistema informatico restringido
o protegido, sera sancionada con prision de dos a cinco
afios y trescientos a seiscientos dias multa.

Igual sancién se impondra a quien induzca a un tercero
para que de forma involuntaria realice la conducta descrita
en el parrafo anterior.

Articulo 15 Hurto por medios informaticos

El que, por medio del uso de las Tecnologias de la
Informacién y la Comunicacién, se apodere de bienes o
valores tangibles o intangibles de caracter patrimonial,




















