INFORME DE CONSULTA Y DICTAMEN LEY ESPECIAL DE CIBERDELITOS

. Informe de consulta y dictamen

Managua, 21 de octubre 2020

Doctor

Gustavo Eduardo Porras Cortes
Presidente

Asamblea Nacional

Su Despacho

Estimado compafiero Presidente:

A la Comisidén de Justicia y Asuntos Juridicos de la Asamblea
Nacional, en la continuacidn de la Tercera Sesidn Ordinaria de
la XXXVI Legislatura de la Asamblea Nacional, le fue remitida
de Primera Secretaria el dia 30 de septiembre del afio 2020, la
Iniciativa de Ley denominada: “LEY ESPECIAL DE CIBERDELITOS”,
con numero de registro N°. 20209673, para que, en conjunto con
la Comisidén de Educacidn, Cultura, Deportes vy Medios de
Comunicacién Social vy la Comisidén de Infraestructura vy
Servicios Publicos, desarrollar el proceso de Consulta vy
Dictamen gue establece la Constitucidn Politica de la Republica
de Nicaragua y la Ley N°. 606, Ley Orgadnica del Poder
Legislativo con sus Reformas Incorporadas.

Visto su contenido, fundamento y objeto, las Diputadas vy
Diputados miembros de la Comisién de Justicia y Asuntos
Juridicos, en conjunto con la Comisién de Educacidn, Cultura,
Deportes y Medios de Comunicacién Social y la Comisidn de

Infraestructura y Servicios Publicos, actuando de conformidad .

a la Ley N°. 606, Ley Organica del Poder Legislativo de la
Repuiblica de Nicaragua con sus reformas incorporadas; acordamos
y consideramos gue esta iniciativa es wuna ley altamente
especializada y técnica, tomandc en cuenta esta situacidn,
procedimos a la elaboracién del presente Informe de Consulfa y
Dictamen.
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INFORME DE CONSULTA Y DICTAMEN LEY ESPECIAL DE CIBERDELITOS

I. Informe de la consulta

1.1. Antecedentes

La iniciativa de Ley Especial de Ciberdelitos, es de orden
publico con proteccién a la seguridad soberana y a los derechos
fundamentales que estdn fundados en la libertad, igualdad vy
solidaridad, siendo esto expresidén de la dignidad del hombre
y la mujer que forman parte de la Norma fundamental que es la
Constitucidén Politica, base del Estade social y Democratico de
Derecho, su objetivo es el establecimiento del marceo juridico
para la prevencidén, investigacidén, persecucién, y sancidn de
los delitos cometidos por medio de las tecnclogias de la
informacién y la comunicacidén, en perjuicio de personas
naturales o juridicas, asi como la proteccidn integral de los
sistemas que wutilicen dichas tecnologias, su contenido vy
cualquiera de sus componentes.

1.2. Objetivo de la iniciativa de Ley

El objeto de la iniciativa estd ampliamente relacionado a la
proteccidén de derechos y 1libertades que la Constituciédn
Politica establece tal y como se sefialé anteriormente teniendo
mayor relevancia 1los derechos de caracter social, seran
protegidos a través de la prevenciédn, investigacidn,
persecucién y sancién de los delitos cometidos por medio de
las Tecnologias de las Informacién y la Comunicacidén, en
perjuicio de personas naturales y Jjuridicas, asi como la
proteccibébn integral de los sistemas que wutilicen dichas
tecnolébégicas, su contenido y cualguiera de sus componentes.

Esta iniciativa persigue fortalecer y regular la proteccidn de
los sistemas de comunicacidén del Estado, a aquellos destinados
a la prestacidén de servicios publicos, al sistema bancario y
financiero; instituciones publicas, privadas o mixtas que
prestan un servicio puiblico. Asi como también a los periodistas
y comunicadores sociales, que se convierten en los principales
garantes de la libertad, fluidez y abundancia de las ideas y
pensamientos.
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1.3. Consultas realizadas

Recibida la iniciativa de Ley se procedid a realizar una matriz
de consultas de las autoridades y distintas instituciones que
estuvieran involucradas en la aplicaciédn, ejecucidn,
desarrollo e impulso de la misma, con el fin de valorar sus
observaciones, aportes y comentarios de tal forma que en el
proceso de consulta participaron:

e El dia 6 de octubre 2020, participaron: Por la Corte
Suprema de Justicia la Magistrada Presidenta Alba Luz
Ramos, el Magistrado Marvin Aguilar; por el Ministerio
Publico la Fiscal General de la RepuUblica de Nicaragua
Ana Julia Guido; por la Procuraduria General del Republica
la Procuradora General Wendy Carolina Morales Urbina.

e El dia 14 de octubre 2020, participaron: Por el Ejército
de Nicaragua el Coronel Lester Gallo Sandoval, Coronel
Noel Morales Briones y el Teniente Coronel Guillermo
Carrasco Morales; Por la Policia Nacional, el Comisionado
General Jaime Vanegas, el Comisionado Mayor Lenin Soza y
el Comisionado Mayor Guillermo Rojas, por el Instituto
Nicaragiense de Telecomunicaciones y Correos TELCOR,
Nahima Diaz, Directora General.

e El1 dia 16 de octubre 2020, participaron:

Por los medios de comunicacidén social: Edgar Curtis por
el Canal 2; Alberto Mora por el Canal 4; Aardén Peralta
por el Canal 6; Erving Vega por el Canal 8, Roberto Zuriiga
por el canal 13; Dennis Schwartz de La Nueva Radio YA;
Tirsa Séenz de Radio la Primerisima; por la Red de Jdbvenes
Comunicadores: Martha Espinoza; Guadalupe Padilla; Isaias
Bonilla; Gabriela Martinez y Erick Rios; por el Ministeric
de Gobernacidn, Jorge Lépez.

e Se recibidé de forma escrita los aportes a la iniciativa
de la Comisién de Educaciédén, Cultura, Deportes y Medios
de Comunicacién Social, la Comisidén de Infraestructura y
Servicios Publicos y de la Direccidn General de Anéalisis
y Seguimiento Presupuestario y Econdmico.

v

Y

7
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Una vez escuchadas todas sus consideraciones, comentarios y
aportes y los realizados por escrito, fueron valoradas por
todas las diputadas y diputados miembros de la Comisidn de
Justicia y Asuntos Juridicos en conjunto con la Comisién de
Educacién, Cultura, Deportes y Medios de Comunicacidén Social y
la Comisidén de Infraestructura y Servicios Publicos, fueron
incorporadas en este Informe de Consulta y Dictamen.

1.4. Consideraciones

Las Diputadas y Diputados miembros de la Comisién de Justicia
y Asuntos Juridicos de la Asamblea Nacional en conjunto con la
Comisiodn de Educaciédn, Cultura, Deportes y Medios de
Comunicacién Social y la Comisién de Infraestructura vy
Servicios Publicos, hemos examinado el contenido, alcance,
objeto y fundamentacién de la Iniciativa de Ley y todos en
conjunto consideramos lo siguiente:

1. Que la Constitucidén nicaraglense, en sus articulos 29,
30, 66, 67 y 68 preceptia lo referido a la libertad de
pensamiento, libertad de expresién, derecho a la
informacién, el derecho de informacidn y el
establecimiento del régimen juridico de los medios de
comunicacién. Es decir, todos los llamados actualmente
“derechos a la comunicacién”. de tal manera que el derecho
a la comunicacidén se nos presenta como un derecho
particular que le impone al Estado intervenir, segun las
reglas que garanticen la aplicacidén de la ley a quienes
cometan los delitos previstos en esta. En sintesis y como
lo sefiala la Constitucidén Politica los derechos de cada
persona estan limitados por los derechos de los demas por
la seguridad de todos y por las justas exigencias del
bien comun.

2. Que esta iniciativa estd en concordancia con el Programa
Nacional de Desarrolleo Humano 2018-2021, el numeral 9 del
Articulo 8 de la Ley N°. 919, Ley de Seguridad Soberana de la

Republica de Nicaragua y la Ley N°. 787, Ley de Proteccién de
Datos Personales.
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3. Que el Convenio Iberocamericano de Cooperacidén sobre la
Investigacién, Aseguramiento y Obtencidén de Pruebas en
materia de Ciberdelincuencia, aprobado por la Asamblea
Nacional por Decreto A.N. N°. 8651, publicado en La
Gaceta, Diario Oficial N°. 42 del 03 de marzo del 2020 y
ratificado por Decreto Presidencial N°. 08-2020,
publicado en La Gaceta N°. 73 del 24 de abril del 2020 y
el Convenio de Budapest sobre 1la Ciberdelincuencia,
suscrito en esta ciudad el 23 de noviembre del 2001, en
el seno del Consejo de Europa, en vigor desde julio del
2004, ha sido utilizado de referencia para la elaboracidn
de esta Iniciativa y la Resolucién AG/RES. 2004 (XXXIV-
0/04), Adopcién de una estrategia Interamericana Integral
de Seguridad Cibernética: Un enfoque multidimensional y
multidisciplinarico para la creacidén de una cultura de
seguridad cibernética, aprobada en la cuarta sesidn
plenaria, celebrada el 8 de junio de 2004, en el seno de
la OEA y la Estrategia Nacional de Ciberseguridad 2020-
2025, aprobada por Decreto Presidencial N. 24-2020,
publicada en la Gaceta 178 del 29 de septiembre del 2020.

4. Que ningun derecho es absoluto, porque tiene que
coexistir con otros derechos igualmente fundamentales,
para tales efectos se deben de tomar en cuenta dos
criterios; el primero gque las normas que regulan el
derecho como las que lo limitan son igualmente
vinculantes y el segundo que la fuerza expansiva de todo
derecho fundamental requiere el alcance de los limites
que cperan en &l.

5. La aprobacién de esta iniciativa permitira a los
operadores de justicia, legisladores y demds responsables
de instituciones publicas, tomar las medidas
correspondientes para el fortalecimientoc de la seguridad
juridica pilar fundamental del pais.

6. Nicaragua ha modernizado casi la totalidad de sus leyes,
porque es consciente de las transformaciones de las
sociedades y paralelo a elloc ha venido trabajando en
legislaciones que den respuesta a esos cambios. Vivimos
en un mundo de intercomunicaciocnes y no somos ajenos a
las conductas reprochables que, bajo la mampara de la
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informacién tecnolégica, pretende constituirse en
conductas de impunidad. No obstante, en temas de
telecomunicaciones y proteccidn de estas, nos hemos
quedado rezagados, en virtud gue no contamos con una norma
especifica que sancione los ciberdelitos.
Administrativamente, solo encontramos el Reglamento para
la Elaboracién y/o Modificacién de los Planes Nacionales
de Encaminamiento, Disponibilidad y Seguridad del Trafico
de los Servicios y Redes de Telecomunicaciones, el cual
no protege a las y los nicaraglienses de publicaciones o
informacion falsa, gque cause alarma, temor, zozobra en
ellos, se limita a la elaboracién o adecuacidén de los
diserios de la Estructura de sus Redes y Servicios de
Telecomunicaciones.

7. Por todas las consideraciones antes mencionadas,
consideramos importante aprobar la Ley Especial de
Ciberdelitos, para que de manera especializadas brinde a
las y los nicaraglienses los mecanismos necesarios para
prevenir, investigar, perseguir y sancionar los delitos
cometidos por medio de las Tecnologias de la Informacién
y la Comunicacidén, en perjuicio de personas naturales o
juridicas, asil como la proteccidédn integral de los sistemas
qgue utilicen dichas tecnologias, su contenido y cualquiera
de sus componentes.

II. Dictamen

Considerando que todas las razones expuestas en este Informe
de Consulta y Dictamen son necesarias para mejorar la calidad
y seguridad de la sociedad nicaragiiense, el fortalecimiento
del sistema penal y el mismo ordenamiento juridico, porque,
se encuentran bien fundamentadas y no contradicen lo dispuesto
en la Constitucidén Politica de la Republica de Nicaragua, las
leyes y los Instrumentos Internacionales aprobados vy
ratificados por el Estado de Nicaragua, todas las Diputadas y
Diputados miembros de la Comisién de Justicia y Asuntos
Juridicos en conjunto con la Comisidn de Educaciébén, Cultura,
Deportes y Medios de Comunicacidén Social y la Comisidén de
Infraestructura y Servicios Plblicos, de la Asamblea Nacional,
acuerdan dictaminar: FAVORABLEMENTE, la Iniciativa de Ley
denominada: “LEY ESPECIAL DE CIBERDELITOS.” Por tanto,
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solicitan a los honorables diputados y diputadas presentes en
este plenario, su debido respaldo y aprobacién en lo General

y en lo Particular.

DIPUTADOS Y DIPUTAD.
COMISION DE JUSTICIA

Edwi

ic

Carlos Emd Lépez Hurtado

Miembro

It e) z A
Irma de Jesus Davila Lazo

Miembro

|
4 b i
Gloria Maria MaégQ;aga

Miembro

Johana 1l Carmen Lira
Miembro '

MIEMBROS DE LA
ASUNTOS JURIDICOS

Corrales

-—

Vicepresidente

Ll

Jimmy Harold Blanddén

Miembro

\f D)FB Q\A.C%m

— .

imino Rodriguez M

nel S o rararin B

Martinez



DIPUTADOS Y DIPUTADAS MIEMBROS
DE LA COMISION DE EDUCACION, CULTURA, DEPORTES Y MEDIOS DE

Angela Espinoza Torres ricio asquez
Vicepresidente Vicepresidente

Marfitza 1l S,/ Espinales
Miembro

Vot N -
José Ramon S

1 Miembro

|

J

Glott
Alba Gonzales Torrez Ruth de gEEﬁggig;ina F.

Miembro Miembro
__ﬂH"h’
alez Briones — Lester Adrian Villarreal
Miembro Miembro

Marla Fernanda Flores Lanzas
Miembro

ﬂdéum Voo raronads L5
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DIPUTADOS Y DIPUTADAS MIEMBROS DE LA
COMISION DE INFRAESTRUCTURA Y SERVICIOS PUBLICOS

Josefina Roa Romero
Vicepresidenta Vicepreside

Gloria del Rosarilo Montenegro

nel Cuadra

uan Ramén Meza Romero

Miembro

Jimmy Blandén Rubio Reynaldo Altamirano Alaniz

Miembro Moo e s WSB  Miembro Yoto ef contra
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EL PRESIDENTE DE LA REPUBLICA DE NICARAGUA

A sus habitantes, hace saber:
Que,

LA ASAMBLEA NACIONAL DE LA REPUBLICA DE NICARAGUA
Ha ordenado lo siguiente:

LA ASAMBLEA NACIONAL DE LA REPUBLICA DE NICARAGUA
En uso de sus facultades,

HA DICTADO

La siguiente:

LEY ESPECIAL DE CIBERDELITOS

CAPITULO I
DISPOSICIONES GENERALES

Articulo 1 Objeto

La presente Ley tiene por objeto la prevencidén, investigacién,
persecucién y sancién de los delitos cometidos por medio de
las Tecnologias de la Informacién y la Comunicacidén, en
perjuicio de personas naturales o Jjuridicas, asi como la
proteccidén integral de los sistemas que utilicen dichas
tecnologias, su contenido y cualquiera de sus componentes, en
los términos previstos en esta Ley.

Articulo 2 Ambito de aplicacién

La presente Ley es de orden publico y se aplicara a quienes
cometan los delitos previstos en ésta, dentro o fuera del
territorio nacional.
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Articulo 3 Definiciones

Para

1s

=

los efectos de la presente ley se entendera:

Acceso a sistemas de informacidén: Es la entrada a dicho
sistemas, incluyendo los accesos remotos.

. Acceso a la informacidén contenida en un dispositivo que

permita el almacenamiento de datos: Es la lectura, copia,
extraccidén, modificacidn o eliminacidn de la informacidn
contenida en dicho dispositivo.

Copia de datos: Es la reproduccidén total o parcial de la
informacidén digital.

Ciberdelitos: Acciones u omisiones, tipicas,
antijuridicas, continuas o aisladas, de caracter penal,
cometidas en contra de personas naturales y/o Jjuridicas,
utilizando como método, como medio o como fin, los datos,
sistemas informaticos, Tecnologias de la Informacidén y la
Comunicacién y que tienen por objeto lesionar bienes
juridicos personales, patrimoniales o informaticos de la
victima.

Datos informaticos: Es cualquier representacidén de
hechos, informacién o conceptos en un formato digital o
analégico, que puedan ser generados, almacenados,
procesados o transmitidos a través de las Tecnologlas de
la Informacidén y la Comunicacion.

Datos relativos al trafico: Todos los datos relativos a
una comunicacién realizada a través de cualquier medio
tecnolégico, generados por este ultimo, que indiquen el
origen, el destino, la ruta, la hora, la fecha y el tipo
de servicio o protocolo utilizado, tamario y la duracidn
de la comunicacién.

Datos personales: Es la informacién privada concerniente
a una persona, identificada o identificable, relativa a
su nacionalidad, domicilio, patrimonio, direccidn
electrdnica, numero telefdnico u otra similar.

11
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8. Datos personales sensibles: Es toda informacidén privada
que revele el origen racial, étnico, filiacidn politica,
credo religioso, filoséfico o moral, sindical, relativo a
su salud o vida sexual, antecedentes penales o faltas
administrativas, econdmicos financieros; asi como
informacién crediticia y financiera y cualquier otra
informacidén que pueda ser motivo de discriminacidn.

9. Dispositivo: Es cualquier mecanismo, instrumento,
aparato, medio que se utiliza o puede ser utilizado para
ejecutar cualquier funcidén de 1la Tecnologia de 1la
Informacién y la Comunicacidn.

10. Dispositivos de almacenamiento de datos informaticos: Es
cualquier medio a partir del cual la informacidn es capaz
de ser leida, grabada, reproducida o transmitida con o
sin la ayuda de cualquier otro medio idéneo.

11. Entrega de datos y archivos informaticos: Se entiende la
transferencia de informaciones, documentos o datos en
formato electrénico que obren en poder de particulares,
entidades publicas o privadas.

12. Identidad informatica: Informacidén, datos o cualquier
otra caracteristica que individualice, identifique o
distinga una persona de otra o a un usuario de otro
usuario, dentro de un sistema informé&tico.

13. Incautacién y depdésito de sistemas informaticos o
dispositivos de almacenamiento de datos: Se entiende su
ocupacién fisica y su aseguramiento por las autoridades
competentes.

14. Interceptar: Accidén de apropiarse o interrumpir datos
informadticos contenidos ¢ transmitidos por medio de las
Tecnologias de la Informacidén y la Comunicacidén antes de
llegar a su destino.

15. Interferir: Obstaculizar, perturbar u obstruir por medio

de las Tecnoclogias de la Informacidén y la Comunicacién
los sistemas informaticos, publicos o privados.
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16. Intervencién de  comunicaciones a traveés de las
Tecnologias de la Informacién y la Comunicacién: Se
entiende la captacidén, escucha o grabacidén en tiempo real
del contenido de dichas comunicaciones sin interrupciodn
de las mismas, asi como de los datos de trafico.

17. Pornografia infantil: Comprende cualquier representaciodn
de la imagen o voz de un nifio, nifia o adolescente,
realizando actividades sexuales o erdticas, implicitas o
explicitas, reales o simuladas, asi como la exposicidén de
sus partes genitales, con fines sexuales, por cualguier
medio sea directo, mecanico, digital, audio visual, o© con
soporte informdtico, electrénico o de otro tipo.

18. Persona <con discapacidad necesitada de especial
proteccidén: Aquella persona con discapacidad gque tenga o
no Jjudicialmente modificada su capacidad de obrar,
requiera de asistencia o apoyo para el ejercicio de su
capacidad juridica y para la toma de decisiones respecto
de su perscna, de sus derechos o intereses a causa de sus
limitaciones intelectuales o mentales de caracter
transitoria o permanente.

19. Proveedor de servicios: Es la persona natural o juridica,
publica o privada, que suministre a los usuarios servicios
de comunicacidén, seguridad informatica, procesamiento o
almacenamiento de datos, a través de las Tecnologias de
la Informacién y la Comunicacién.

20. Programa informatico: Es la herramienta o instrumento
elaborado en lenguaje informdtico que ejecuta wuna
secuencia de procesos en un sistema informético.

21. Requerimiento de preservacidén inmediata de datos que se
hallan en poder de terceros: Se entiende la imposicidén a
Personas Naturales o Juridicas del deber de conservacién
integra de la informacién digital que obre en su poder ©
sobre la que tenga facultades de disposiciédn.

22. Sellado, precinto y prohibicién de uso de sistemas
informaticos o dispositivos de almacenamiento de datos:
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Se entiende su blogueo o la imposibilidad de su
utilizacidén conservando la integridad de su contenido.

23. Sistema informatico: Todo dispositivo aislado, conectado
o relacionado a otros dispositivos mediante enlaces de
comunicacién o la tecnologia que en futurc la reemplace,
cuya funcidén, o la de alguno de sus elementos, sea el
tratamiento automatizado de datos en ejecucidén de un
programa informatico.

24, Tarjeta inteligente: Cualquier dispositivo electrédnico
que permite la ejecucidn de cierta légica programada para
el almacenamiento de informacién y/o datos, que se utiliza
como instrumento de identificacidédn o de acceso a un
sistema, para realizar gestiones electrdénicas al titular
autorizado.

25. Tecnologias de la Informacidén vy la Comunicacién:
Conjunto de medios de comunicacidén y las aplicaciones de
informacidn que permiten la captura, producciédn,
reproduccidén, transmisidn, almacenamiento, procesamiento,
tratamiento, y presentacidén de informacidn, en forma de
im&genes, voz, textos, cdbdiges o datos contenidos en
sefiales de naturaleza acustica, oOptica o
electromagnética, entre otros, por medio de protocolos de
comunicacibén, transmisidn y recepciodn.

CAPITULO II
DELITOS RELACIONADOS CON LA INTEGRIDAD DE LOS SISTEMAS
INFORMATICOS

Articulo 4 Acceso indebido a sistemas informaticos

El gue intencicnalmente y sin autorizacién o excediendo la que
se le hubiere concedido, acceda, intercepte o haga uso parcial
o totalmente de un sistema informdtico que wutilice las
Tecnolcgias de la Informacién vy la Comunicacidn, seré
sancionado con prisidén de uno a tres afios y doscientos a
quinientos dias multa.
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Articulo 5 Acceso indebido a los programas o datos informaticos
El que a sabiendas y con la intencidén de usar cualquier
dispositivo de la Tecnologia de 1la Informacién y la
Comunicacidén, accediera directa o indirectamente, parcial o
totalmente a cualquier programa ¢ a los datos almacenados en
€l, con el propdsitc de apropiarse de ellos o cometer otro
delito con éstos, serd sancionado con prisidén de dos a cuatro
afios y trescientos a gquinientos dias multa.

Las penas para las conductas descritas en los articulos 4 y 5,
se incrementardn en un tercio en su limite inferior y superior,
cuando se cometan con fines comerciales o en contra de:

1) Oficinas publicas o bajo su tutela.

2) Instituciones publicas, privadas o mixtas que prestan un
servicio publico.

3) Bancos, instituciones de micro finanzas, almacenes
generales de depdsitos, grupos financieros, compafiias de
seguros y demds instituciones financieras y bursatiles
supervisadas y/o reguladas en Nicaragua.

Articulo 6 Interceptacidén de comunicaciones y trasmisiones
entre sistemas de las Tecnologias de la Informacién y la
Comunicacién

La persona que 1ilegitimamente intercepte cualquier tipo de
comunicacidén escrita que no le esté dirigida, o que utilizando
las Tecnologias de la Informacién y la Comunicacidén intercepte
cualquier transmisidén, hacia, desde o dentro de un sistema
informadtico o cualquier medio tecnoldgico que no esté
disponible al publico; o las emisiones electromagnéticas que
estan llevando datos de un sistema informatico, serd sancionada
con prisidén de uno a tres afios y doscientos a quinientos dias
multa.

Articulo 7 Captacién indebida de comunicaciones ajenas a través
de las Tecnologias de la Informacién y la Comunicacidn

Quien ilegitimamente, haciendo uso de las Tecnologias de la
Informacidn y la Comunicacidn, o de cualquier otro medio, grabe
o capte las palabras o conversaciones ajenas, sean éstas video,
imdgenes, cédigos, audio o texto, no destinadas al publico,
escuche o intervenga comunicaciones priv S que no le estén

15

A
X



INFORME DE CONSULTA ¥ DICTAMEN LEY ESPECIAL DE CIBERDELITOS

dirigidas, sera penado con prisién de uno a tres afios y cien a
trescientos dias multa.

Articulo 8 Interferencia del sistema informatico o datos

El que intencionalmente y por cualquier medio interfiera o
altere el funcionamiento de un sistema informatico o los datos
contenidos en ¢él, de forma temporal o permanente, seréa
sancionado con prisién de tres a cinco afios y doscientos a
cuatrocientos dias multa.

Si la conducta anterior afectare a los sistemas informaticos
del Estado, o aguellos destinados a la prestacién de servicios
de salud, comunicaciones, financieros, energia, suministro de
agua, medios de transporte, puertos y aeropuertos, seguridad
ciudadana, sistema de seguridad social, educacién en cualquiera
de sus subsistemas y defensa nacional u otros de servicio al
publico, la sancidn de prisién serd de cuatro a seis afios y
trescientos a quinientos dias multa.

Articulo 9 Alteracidén, dafio a la integridad y disponibilidad
de datos

El que violando la seguridad de un sistema informatico
destruya, altere, duplique, inutilice o dafie la informacién,
datos o procesos, en cuanto a su integridad, disponibilidad y
confidencialidad en cualquiera de sus estados de ingreso,
procesamiento, transmisién o almacenamiento, serd sancionado
con prisidén de cuatro a seis afios y trescientos a quinientos
dias multa.

Articulo 10 Dafios a sistemas informaticos

El que destruya, dafe, modifique, ejecute un programa o realice
cualquier acto que altere el funcionamiento o inhabilite
parcial o totalmente un sistema informatico que utilice las
Tecnologias de la Informacién y la Comunicacién o cualquiera
de los componentes fisicos o légicos que lo integran, sera
sancionado con prisién de tres a cinco afios y trescientos a
quinientos dias multa.

Si el delito previsto en el parrafo anterior se cometiere por
imprudencia serd sancionado con doscientos a quinientos dias
multa.
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Si el delito previsto en el presente articulo recayera en
contra de cualgquiera de los componentes de un sistema
informatico que utilicen las Tecnologias de la Informacidén y
la Comunicacién, que estén destinadas a la prestacidén de
servicios publicos o financieros, o que contengan datos
personales, datos personales sensibles, informacién publica
reservada, técnica o propia de personas naturales o juridicas,
la sancién de prisién serd de cuatro a seis afios y trescientos
a seiscientos dias multa.

Si la accidn prevista en el parrafo anterior se cometiere por
imprudencia serd sancionado con trescientos a seiscientos dias
multa.

Articulo 11 Posesidén de equipos o prestacidén de servicios para
vulnerar la seguridad informatica

El que posea, produzca, facilite, adapte, importe, venda
equipos, dispositivos, programas informaticos, contrasefias o
codigos de acceso con el propésito de vulnerar, eliminar
ilegitimamente la seguridad de cualquier sistema informatico,
ofrezca o preste servicios destinados a cumplir los mismos
fines para cometer cualquiera de los delitos establecidos en
la presente Ley, serd sancionado con prisién de cuatro a seis
afios y trescientos a seiscientos dias multa.

CAPITULO III
DE LOS DELITOS INFORMATICOS

Articulo 12 Fraude informatico

El que por medio del uso indebido de las Tecnologias de la
Informacién y la Comunicacién, valiéndose de <cualquier
manipulacidén de los sistemas informadticos o cualquiera de sus
componentes, datos informdticos o informacién en ellos
contenida, consiga insertar instrucciones falsas o)
fraudulentas que produzcan un resultado que permita obtener un
provecho para si o para un tercero en perjuicio ajeno, seré
sancionado con prisién de tres a seis afios y trescientos a
seiscientos dias multa.
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Articulo 13 Espionaje informatico

Quien indebidamente obtenga datos personales sensibles o
informacién puUblica reservada contenida en un sistema que
utilice las Tecnologias de la Informacién y la Comunicacidén o
en cualquiera de sus componentes, serd sancionade con prisidn
de cinco a ocho afios y trescientos a seiscientos dias multa.

Si alguna de 1las conductas descritas anteriormente se
cometieren con el fin de obtener beneficio para si ¢ para otro,
se pusiere en peligro la seguridad soberana del Estado, la
confiabilidad de la operacidén de las instituciones afectadas o
resultare algun dafio para las personas naturales o juridicas
como consecuencia de la revelacidén de la informacidn publica
clasificada como reservada de conformidad a la ley de la
materia, la sancién serd de seis a diez afios de prisidén y
trescientos a seiscientos dias multa.

Articulo 14 Violacién de la seguridad del sistema informatico
La persona que sin poseer la autorizacidén correspondiente
transgreda la seguridad de un sistema informatice restringido
o protegido, serd sancionada con prisién de dos a cinco afios y
trescientos a seiscientos dias multa.

Igual sancién se impondra a quien induzca a un tercero para
que de forma involuntaria realice la conducta descrita en el
padrrafo anterior.

Articulo 15 Hurto por medios informaticos

El que, por medio del uso de las Tecnologias de la Informacidn
y la Comunicacién, se apodere de bienes o valores tangibles o
intangibles de caracter patrimonial, sustrayéndoclos a su
propietario, tenedor o poseedor, con el fin de obtener un
provecho econdémico para si o para otro, siempre que el valor
de lo hurtado sea mayor a la suma resultante de dos salarios
minimos mensuales del sector industrial ser& sancionado con
prisién de dos a cinco afios y trescientos a seiscientos dias
multa.
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caPiTULO IV
DELITOS INFORMATICOS RELACIONADOS CON EL CONTENIDO DE LOS
DATOS

Articulo 16 Manipulacidén de registros

Quien abusando de sus funciones de administracién de
plataformas tecnclégicas, publicas o privadas, deshabilite,
altere, oculte, destruya, o inutilice en todoc o en parte
cualquier informacién, dato contenido en un registro de acceso
o uso de los componentes de éstos, se le impondra pena de cinco
a ocho afios de prisidén y trescientos a seiscientos dias multa.

Si las conductas descritas anteriormente favorecieren la
comisién de otro delito por un tercero, la pena se agravara
hasta en un tercio en su limite inferior y superior.

Articulo 17 Manipulacidén fraudulenta de tarjetas inteligentes
o instrumentos similares

El que intencionalmente y sin 1la debida autorizacidn por
cualquier medio crea, capture, grabe, copie, altere, duplique,
clone o elimine datos informaticos contenidos en una tarjeta
inteligente o en cualguier instrumento destinado a los mismos
fines; con el objeto de incorporar, modificar usuarios,
cuentas, registros, consumos no reconocidos, se le impondra
pena de cinco a ocho afios de prisidén y trescientos a seiscientos
dias multa.

Articulo 18 Obtencién indebida de bienes o servicios por medio
de tarjetas inteligentes o medios similares

El que sin autorizacién, haciendo uso de las Tecnologias de la
Informacidén y la Comunicacién, utilice una tarjeta inteligente
ajena o instrumento destinado a los mismos fines, para la
obtencidén de cualgquier bien o servicio o para proveer su pago
sin erogar o asumir el compromiso de  pago de la
contraprestacidén debida obtenida, se le impondra pena de cinco
a ocho afios de prisidén y trescientos a seiscientos dias multa.

Articulo 19 Provisidn indebida de bienes o servicios

Quien a sabiendas que una tarjeta inteligente o instrumento
destinado a los mismos fines, se encuentra vencido, revocado,
se haya 1indebidamente obtenido, retenido, falsificado o
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alterado; provea a gquien los presente de dinero, efectos,
bienes o servicios, o cualquier otra cosa de valor econdmico
se le impondrd pena de cinco a ocho afnos de prisién vy
trescientos a seiscientos dias multa.

Articulo 20 Violacidén de la custodia judicial de datos

Quien a sabiendas que un sistema informdtico o cualquiera de
sus componentes se encuentra bajo custodia judicial y haga uso
de éstos, manipule sus registros o contenidos, violente los
precintos o sellados, se le impondra una pena de uno a cuatro
afios de prisiodn.

Si la accidn descrita en el parrafo anterior fuere realizada,
facilitada o permitida por el encargado de la custodia judicial
se le impondrd una pena de dos a cinco afios de prisiédn.

Articulo 21 Falta a la confidencialidad

Quien faltare a la confidencialidad sobre la informacidén que
conocidé en ocasidén de su participacién en el proceso de
investigacidén, recoleccidén, interceptacidén o intervencidén de
datos de un sistema informdtico o de sus componentes, se le
impondrd pena de cien a trescientos dias multa.

Articulo 22 Suplantacién y apropiacién de identidad informatica
El que suplantare o se apoderare de la identidad informéatica
de una persona natural o juridica por medio de las Tecnologias
de la Informacidén y la Comunicacién, se le impondra pena de
tres a cinco arios de prisién y doscientos a quinientos dias
multa.

Si con las conductas descritas en el parrafo anterior se dafa,
extorsiona, defrauda, injuria o amenaza a otra persona para
ocasionar perjuicio u obtener beneficios para si mismo o para
terceros, se le impondrd pena de cinco a ocho afios de prisién
y trescientos a seiscientos dias multa,

Articulo 23 Divulgacién no autorizada

El que sin autorizacidn da a conocer un cdédigo, contrasefia o
cualquier otro medio de acceso a un programa, informacién o
datos almacenados en un equipo o dispositivo tecnoldégico, con
el fin de lucrarse a si mismo, a un tercero o para cometer un
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delito, se le impondrd pena de cinco a ocho afios de prisidén y
doscientos a guinientos dias multa.

Articulo 24 Utilizacidédn de datos personales

El gue sin autorizaciébén utilice datos personales a través del
uso de las Tecnologias de la Informacidén y la Comunicacidn,
violando sistemas de confidencialidad y seguridad de datos,
insertando o modificando los datos en perjuicio de un tercero,
se le impondrd pena de cuatro a seis afios de prisidén vy
doscientos a quinientos dias multa.

La sancién aumentard hasta en una tercera parte del limite
superior de la pena prevista en el parrafo anterior a gquien
proporcione o revele a otro, informacidén registrada en un
archivo o en un banco de datos personales cuyo secreto
estuviere obligado a preservar.

Articulo 25 Transferencia de informacién publica reservada

El que sin autorizacidn o excediendo la que se le hubiere
concedido, transfiera informacién Puablica clasificada como
reservada, de conformidad con la ley de la materia y que
mediante el uso de esa informacidén vulnere un sistema o datos
informaticos o se pusiere en peligro la seguridad soberana del
Estado, apoyandose en cualquier clase de las Tecnologias de la
Informacidén y la Comunicacidn, se le impondré pena de cinco a
ocho afios de prisidén y doscientos a quinientos dias multa.

Articulo 26 Revelacidén indebida de datos o informacién de
caracter personal

El que sin el consentimiento del titular de la informacién de
caracter privado y personal, revele, difunda o ceda en todo o
en parte, dicha informacidén o datos, sean éstos en imégenes,
video, texto, audio u otros, obtenidos por medio de las
Tecnologias de la Informacidén y la Comunicacidn, se le impondra
pena de tres a sels afios de prisidén y doscientos a quinientos
dias multa.

Si alguna de las conductas descritas en el parrafo anterior,

se hubiese realizado con animo de lucro, facilitare la comisidn
de otro delito o se difunda material sexual explicito en
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perjuicio de un tercero, se le impondrd pena de cuatro a ocho
afios de prisidén y doscientos a quinientos dias multa.

Se impondrd el limite mdximo de la pena del péarrafo anterior,
aumentado hasta en wuna tercera parte, si alguna de las
conductas descritas en el presente articulo, recae sobre datos
personales sensibles.

Articulo 27 Suplantacidn informatica en actos de
comercializacién

El gue sin autorizacidén y a nombre de un tercero, mediante el
uso de las Tecnologias de la Informacién y la Comunicaciédn,
venda o comercialice bienes o servicios, suplantando la
identidad del productor, proveedor o distribuidor autorizado,
se le impondréa pena de tres a cinco afios de prisidn y doscientos
a gquinientos dias multa.

La conducta descrita en el parrafo anterior se agravard con
pena de prisién de cuatro a seis anos, cuando la venta o
comercializacién se trate de medicamentos, suplementos o
productos alimenticios, bebidas o cualquier producto de consumo
humano.

Articulo 28 De las amenazas a través de las Tecnologias de la
Informacién y la Comunicacién

Quien amenace a otro a través del uso de las Tecnologias de la
Informacidén y la Comunicacidn con:

1) Causar a €1, a su familia o a otras personas con las gque
esté relacionado, un mal que constituya delito y que por
su naturaleza parezca verosimil, se le impondré pena de
uno a tres afios de prisidn.

2) Hacer imputaciones contra el honor, o el prestigio, violar
o divulgar secretos, con perjuicio para él, su familia,
otras personas con la que esté relacionado, o entidad que
representa o en que tenga interés, se le impondra pena de
dos a cuatro afios de prisién.

Si la amenaza se hiciera en nombre de entidades o grupos reales
0 supuestos, se impondréd pena de tres a cinco afios de prisidn.
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Si la amenaza de un mal que constituya delito fuese dirigida a
atemorizar a los habitantes de una poblacidn, grupo étnico,
cultural o religioso, colectivo social o a cualquier otro grupo
de personas y tuvieran la capacidad necesaria para conseguirlo,
se impondrd pena de cuatro a seis arfios de prisidn.

Articulo 29 Provocacidén, apologia e induccidén a la comisidén de
delitos a través de las Tecnologias de la Informacién y la
Comunicacién

Quien, haciendo uso de las Tecnologias de la Informacidén y la
Comunicacién, incite, instigue, provogque o promueva la comisiodn
de delitos, ensalce el crimen o enaltezca a su autor o
participes o se lo adjudique, se le impondra pena de tres a
cinco afios de prisidn y doscientos a quinientos dias multa.

Articulo 30 Propagacidén de noticias falsas a través de las
Tecnologias de la Informacién y la Comunicacidn

Quien, usando las Tecnologias de la Informacidén vy la
Comunicacién, publique o difunda informacién falsa vy/o
tergiversada, que produzca alarma, temor, zozobra en la
poblacién, o a un grupo o sector de ella a una persona o0 a su
familia, se impondréd la pena de dos a cuatro arios de prisidén y
trescientos a quinientos dias multa.

Si la publicacién o difusidén de la informacidédn falsa vy/o
tergiversada, perjudica el honor, prestigio o reputacidn de
una persona o a su familia, se le impondrd una pena de uno a
tres afios de prisién y ciento cincuenta a trecientos cincuenta
dias multa.

Si la publicacién o difusidén de la informacién falsa vy/o
tergiversada, incita al odio y a la violencia, pone en peligro
la estabilidad econdémica, el orden piblico, la salud publica o
la seguridad soberana, se le impondrd pena de tres a cinco afios
de prisién y quinientos a ochocientos dias multa.
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CAPITULO V
DELITOS INFORMATICOS RELACIONADOS CON LA LIBERTAD E
INTEGRIDAD SEXUAL

Articulo 31 Utilizacidén de nifias, nifios, adolescentes o
personas con discapacidad necesitada de especial proteccién,
en pornografia a través del uso de las Tecnologias de la
Informacién y la Comunicacién

Quien, por medio del usc de las Tecnologias de la Informacidn
y la Comunicacidén, induzca, facilite, promueva, utilice, abuse
o explote con fines sexuales o erdéticos a nifias, nifios,
adolescentes o personas con discapacidad necesitada de especial
protecciédn, haciéndola presenciar o participar en un
comportamiento, espectdculo o acto sexual publico o privado,
se le 1impondra pena de cinco a ocho afics de prisidén vy
trescientos a seiscientos dias multa.

No se reconoce, en ninguno de los supuestos descritos en el
parrafo anterior, valor al consentimiento de la victima.

Articulo 32 Corrupcidén a personas menores de 16 afos o personas
con discapacidad necesitada de especial proteccién a través
del uso de las Tecnologias de la Informacidén y la Comunicacidn
Toda persona mayor de 18 afos que haga propuestas implicitas o
explicitas a personas menores de 16 afilos o© personas con
discapacidad necesitada de especial proteccidn para sostener
encuentros de caracter sexual o erdético, o para la producciédn
de pornografia a través del uso de las Tecnologlas de la
Informacidén y la Comunicacidn para sl o para terceros, se le
impondréd pena de uno a tres afios de prisidn.

Articulo 33 Acoso a través del uso de las Tecnologias de la
Informacidén y la Comunicacién

Quien atormente, hostigue, humille, insulte, denigre u otro
tipo de conducta que afecte la estabilidad psicoldgica o
emocional, ponga en riesgo la vida o la integridad fisica, por
medio del uso de 1las Tecnologias de la Informacidén y la
Comunicacidén, se le impondréd pena de dos a cuatro afios de
prisidén.
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Cuando la victima sea nifila, nifio, adolescente o persona con
discapacidad necesitada de especial proteccién, se impondra
pena de cuatro a seis afios de prisidn.

Articulo 34 Acoso sexual a través del uso de las Tecnologias
de la Informacidén y la Comunicaciodn

Cuando una persona mayor de edad, envie mensajes, frases,
fotografias, videos u otra accidn inequivoca de naturaleza o
contenido sexual a otra persona sin su consentimiento a través
del uso de las Tecnologias de la Informacién y la Comunicacidn
se le impondré pena de dos a cuatro afios de prision.

Cuando la victima sea menor de 16 arfios, con o sin su
consentimiento o persona con discapacidad necesitada de
especial proteccidén se le impondré pena de cuatro a seis anos
de prisién.

Articulo 35 Condiciones agravantes comunes

Los delitos referidos a los articulos 31, 32, 33 y 34 seréan
sancionados con la pena maxima correspondiente, aumentada hasta
en una tercera parte del maximo establecido de la pena y la
inhabilitacién del ejercicio de su profesién durante el tiempo
que dure la condena, si cualquiera de las acciones descritas
fuera realizada por:

1) Ascendientes, descendientes, hermanos, cbnyuges,
conviviente vy familiares hasta el cuarto grado de
consanguinidad y segundo de afinidad;

2) Autoridad, funcionarios y empleados publicos;

3) La persona encargada de la tutela, proteccién o vigilancia
de la victima; vy,

4) Toda persona que prevaliéndose de 1la superioridad
originada por relaciones de confianza, educativa, de
trabajo o cualguier otra relacidn.
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CAPITULO VI
PROCEDIMIENTO, MEDIDAS CAUTELARES Y PROCESALES

Articulo 36 Investigacidén, obtencidén y preservacién de datos
En la investigacién, obtencidén y preservacién de los datos
contenidos en un sistema de informacién o© sus componentes,
datos de trafico, conexidn, acceso o cualquier otra informacién
de utilidad, se aplicard lo establecido en la presente Ley.

Articulo 37 Conservacidédn de datos

La Policia Nacional o el Ministerio PuUblico, en el ambito de
su competencia, actuaran con la celeridad requerida para
conservar los datos contenidos en un sistema de informacidén o
sus componentes, o los datos de trafico del sistema,
principalmente cuando éstos sean vulnerables a su pérdida o
modificacién.

Articulo 38 Medidas de aseguramiento

Sin perjuicioc de cualesquiera otras medidas de aseguramiento
que pudieran contribuir a la persecucidén efectiva de los
delitos comprendidos dentro del ambito de aplicacidén de esta
Ley, se podran solicitar las siguientes medidas especificas:

1) La incautacién y depdsito de sistemas informaticos o
dispositivos de almacenamiento de datos.

2) E1 sellado, precinto y prohibicidén de uso de sistemas
informaticos o dispositivos de almacenamiento de datos.

3) E1 requerimiento de preservacidén inmediata de datos que
se hallen en poder de terceros.

4) La copia de datos.

Articulo 39 Solicitud de autorizacidn judicial

En la etapa de investigacidén para la obtencidn y conservaciédn
de la informacidén contenida en los sistemas informdticos o
cualquiera de sus componentes, se requerira autorizacidn
judicial por cualquier Juez de Distrito de lo Penal, a peticidn
debidamente fundamentada por 1la Policia Nacional o el
Ministerio Publico. Una vez iniciado el proceso, cualquiera de
las partes podréd solicitar la autorizacidén al Juez de la causa.
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tal efecto, el Juez podra:

. Ordenar a una persona natural o Jjuridica la entrega

inmediata de la informacidén que se encuentre en un sistema
de informacidén o en cualgquiera de sus componentes;

Ordenar a una persona nhatural o Jjuridica preservar y
mantener la integridad de un sistema de informacidén o de
cualquiera de sus componentes, conservar los datos de
trafico, conexidn, acceso o cualquier otra informacidén
que se encuentre en su poder o bajo su control y que pueda
ser de utilidad a la investigacidén, por un periodo de
hasta noventa (90) dias, pudiendo esta orden ser renovada
una sola vez por el mismo plazo;

Ordenar el acceso a dicho sistema de informacidén o a
cualguiera de sus componentes;

Ordenar a un proveedor de servicios suministrar
informacién de los datos relativos a un usuario gue pueda
tener en su posesidn o control;

. Tomar en secuestro o asegurar un sistema de informacidén o

cualquiera de sus componentes, en todo o en parte;

Realizar y retener copia del contenido del sistema de
informacidén o de cualguiera de sus componentes;

Ordenar el mantenimiento de la integridad del contenido
de un sistema de informacidén o de cualquiera de sus
componentes;

Hacer inaccesible o remover el contenido de un sistema de
informacién o de cualquiera de sus componentes, que haya
sido accedido para la investigacidn;

Ordenar a la persona que tenga conocimiento acerca del
funcionamiento de un sistema de informacidn o de
cualgquiera de sus componentes o de las medidas de
proteccidén de los datos en dicho sistema, a proveer la
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informacién necesaria para realizar las investigaciones
correspondientes;

10. Ordenar la extraccidén, recoleccidédn o grabacidn de los
datos de un sistema de informacidén o de cualquiera de sus
componentes, a través de la aplicacién de medidas
tecnoldgicas;

11. Ordenar al proveedor de servicios, recolectar, extraer o
grabar los datos relativos a un usuario, asi como el
trafico de datos en tiempo real, a través de la aplicacidn
de medidas tecnoldgicas;

12. Realizar 1la intervencién o interceptacidén de las
telecomunicaciones en tiempo real, segin el procedimiento
establecido en el articulo 62 de la Ley No. 735 “Ley de
Prevencién, Investigacién y Persecucidédn del Crimen
Organizado y de la Administracién de los Bienes
Incautados, Decomisados y Abandonados”, el cual sera
aplicable a los delitos contenidos en la presente Ley.

13. Ordenar cualguier otra medida aplicable a un sistema de
informacién o sus componentes para obtener los datos
necesarios y asegurar la preservacidén de los mismos.

Si la autorizacién es decretada luego de celebrada la Audiencia
Preliminar o la Inicial, segun se trate, el defensor debera
ser notificado y tendra derecho a estar presente en la practica
del acto.

En casos de urgencia para realizar el acto de investigacion,
se procederd de conformidad al articulo 246 del Cdédigo Procesal
Penal.

Articulo 40 Competencia Objetiva

En los delitos relacionados en el Capitulo V T“Delitos
Informadticos relacionados con la Libertad e Integridad Sexual”
de la presente Ley, cuando sean cometidas contra mujeres,
nifias, nifios o adolescentes o personas con discapacidad
necesitadas de especial proteccidédn, seran competentes para
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conocer y resolver en primera instancia los Juzgados de
Distritos especializados en violencia.

Articulo 41 Responsabilidad del custodio judicial de sistemas
informaticos

A quien se le haya confiado la preservacién del sistema
informatico o de cualquiera de sus componentes, asli como de su
contenido, conservard la confidencialidad e integridad de los
mismos, impidiendo que terceros, fuera de las autoridades
competentes, tengan acceso y conocimiento de ellos.

Asimismo, la persona encargada de la custodia no podréa hacer
uso del sistema de informacién o de cualquiera de sus
componentes en custodia para fines distintos a los
concernientes al proceso investigativo.

Articulo 42 Confidencialidad del proceso investigativo

Los que participen en el proceso de investigacién, recoleccidn,
interceptacién, intervencién de dates de un sistema de
informacidén o} de sus componentes, mantendran en
confidencialidad toda la informaciédn que conociere sobre la
ejecucién de los actos realizados por parte de la autoridad
competente.

CAPITULO VII
COOPERACION INTERNACIONAL

Articulo 43 La extradicién

Para efectos de extradicidén relacionada a la comisidén de los
delitos tipificados en la presente ley, a falta de Tratados o
Convenios Internacionales de los cuales la Republica de
Nicaragua sea Estado parte, las condiciones, el procedimiento
y los efectos de la extradicidén estaran determinados por 1lo
dispuesto en la Ley No. 406 Cdbdigo Procesal Penal, lo cual se
aplicard también a los aspectos que no hayan sido previstos
por el Tratado o Convenio respectivo.

Articulo 44 De la asistencia legal mutua

Las autoridades competentes de la Republica de Nicaragua podran
prestar o solicitar cooperacidén internacional o asistencia
legal mutua, en las investigaciones y procesos relacionados
con la aplicacidén de la presente Ley, de conformidad con los
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Estado parte.

A falta de Convenio o Tratado Internacional, podrd prestarse o
solicitarse asistencia legal mutua con base en el principio de
reciprocidad establecido en el Derecho Internacional.

CAPITULO VIII
DISPOSICIONES FINALES

Articulo 45 Supletoriedad

Lo no previsto en esta Ley, se regulard por las disposiciones
de la Ley N°. 641, “Cédigo Penal”, Ley N°. 406, “Coédigo Procesal
Penal de la Republica de Nicaragua.”, Ley N°. 735, “Ley de
Prevencién, Investigacién y Persecucidén del Crimen Organizado
y de la Administracién de los Bienes Incautados, Decomisados y
Abandonados”; Decreto N°. 70-2010: “Reglamento de la Ley No.
735 Ley de Prevencidén, Investigacidén y Persecucidn del Crimen
Organizado y de la Administracién de los Bienes Incautados,
Decomisados y Abandonados”; Ley N°. 779: “Ley Integral contra
la Violencia hacia las Mujeres y de reforma a la Ley N°. 641
Cédigo Penal; y Ley N°. 787, Ley de Proteccién de Datos
Personales, en todo aquello que sea aplicabale para garantizar
el cumplimiento efectivo de esta Ley.

Articulo 46 Emisidén de normativa para la preservacién de datos
informaticos

El Instituto Nicaragiense de Telecomunicaciones y Correos
(TELCOR), emitird una normativa para la preservacidén de datos
e informaciones por parte de los proveedores de servicios, en
un plazo de 3 meses a partir de la publicacidén de la presente
Ley, en La Gaceta, Diario Oficial.

Articulo 47 Derogaciones

Se derogan los Articulos 192, 193, 194, 198, 245, 246 de la
Ley No. 641 Cédigo Penal, publicada en La Gaceta, Diario
Oficial No. 83, 84, 85, 86 y 87 del 5, 6, 7, 8 y 9 de mayo de
2008.
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Articulo 48 Publicacidén y Vigencia

La presente Ley, entrard en vigencia 60 dias después de su
publicacidén en La Gaceta, Diario Oficial.

Dado en la ciudad de Managua, en el salén de Sesiones de la
Asamblea Nacional a 1los dias del mes de del
arfio 2020.

MSP. Loria Raquel Dixon Brautigam
Primera Secretaria de la
Asamblea Nacional
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VOTO RAZONADO EN CONTRA

VOTO RAZONADO AL DICTAMEN FAVORABLE DE LA INICIATIVA DE LEY
ESPECIAL DE CIBERDELITOS

Los Suscritos Diputados Maximino Rodriguez Martinez y Jimmy Harold
Blandén Rubio integrantes de la Comisién de Justicia y Asuntos
Juridicos, Maria Fernanda Ernestina Flores Lanzas y Lester Adrian
Villareal Pérez integrantes de la Comisién de Educaciédn, Cultura,
Deportes y Medios de Comunicacién Social, Reynaldo Altamirano
Alaniz y Jimmy Harold Blandén Rubio integrantes de la Comisidn de
Infraestructura y Servicios Publicos de la Asamblea Nacional vy
miembros de la Bancada Parlamentaria del Partido Liberal
Constitucionalista al amparo de lo dispuesto en el Gltimo parrafo
del articulo 8 que establece el Voto Razonado: Manifestacidn de
Voluntad de una Diputada o Diputado, expresada en el Dictamen de
Mayoria que no estando de acuerdo con éste, razona su voto y se
hace constar por medio de la firma del Informe de proceso de
consulta y dictamen junto con los suscritores del mismo y en el
articulo 112 ultimo parrafo de la de la Ley N° 606, Ley Organica
del Poder Legislativo de la Republica de Nicaragua y sus reformas,
tenemos a bien dirigirnos a usted para presentarle Voto Razonado al
Dictamen Favorable de la iniciativa de Ley Especial de Ciberdelitos.
La que fue presentada por los Miembros de la Bancada Alianza Frente
Sandinista de Liberacién Nacional, a las nueve de la mafiana del dia
veintiocho de Septiembre del afio en curso, ante la Primera
Secretaria de la Asamblea Nacional, la cual posee N°. 20209673
(SELEY) . Le solicitamos que este Voto Razonado sea incorporado al
Dictamen Favorable que serd presentado en la Primera Secretaria de
este Poder del Estado.

Los suscritos Diputados integrantes de la Comisién de Justicia vy
Asuntos Juridicos, Comisidén de Educacién, Cultura, Deportes vy
Medios de Comunicacidén Social y Comisién de Infraestructura vy
Servicios Publicos de la Asamblea Nacional y miembros de la Bancada

del Partido Liberal Constitucionalista (PLC) exponemos lo
siguiente: & K\
~
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PRIMERO:

En principio nos oponemos en su totalidad al Dictamen Favorable
suscrito por los Diputados oficialista, entorno a la iniciativa de
Ley Especial de Ciberdelitos; oposicién que fundamentamos a que el
Estado de Nicaragua, aun a este dia, fecha y hora no es suscriptor
de Convenio y/o tratado alguno sobre los ciberdelitos, pues no basta
invocar la asistencia legal mutua en el principio de reciprocidad
conforme al Derecho Internacional; pues con este principio no se
puede violentar el Art. 43 parte infine de nuestra Constitucién

Politica, sobre la “extradicidn de sus ciudadanos” LOS
NICARAGUENSES NO PODRAN SER OBJETO DE EXTRADICION DEL TERRITORIO
NACIONAL.

De igual forma nos oponemos en su totalidad al Dictamen Favorable
suscrito por los Diputados Oficialistas, entorno a la Ley Especial
de Ciberdelitos; pues con dicho dictamen al aprobarse, se estaria
contraviniendo a normas juridicas penales vigentes; que, aungue el
referido dictamen deroga los articulos 192, 193, 194, 198, 245 y
246 de dicho Cdédigo Penal; estarian aun vigentes articulos de ese
mismo cuerpo de Ley los Arts. 195, 196, 197 que son atingentes a lo
que se pretenden aprobar en el dictamen de la iniciativa de Ley
Especial de Ciberdelitos; consecuentemente se estaria violentando
la Ley No. 641, Cédigo Penal de Nicaragua, de igual forma en su
totalidad la Ley N° 787, Ley de Proteccién de Datos Personales. Po

r
lo que nos oponemos de la forma en general al Dictamen de Mayoria
suscrito por la mayoria de Diputados.

SEGUNDO :

Ahora bien, particularmente nos oponemos rotundamente al Dictamen
Favorable, en lo que se refiere a la iniciativa de ley, en 1lo
dispuesto en el articulo 3 en su numeral 7 que textualmente dice:
Es la informacidén privada concerniente a una persona, identificada
o identificable, relativa a su nacionalidad, domicilio,
patrimonio, direccién electrd4nica, nuimero telefdnico u otra E¥Q
similar. Definitivamente viola y trasgrede lo dispuesto en los
articulo 23, 24 y articulo 26 en su numerales 1, 2 y 4 de la
Constitucidén Politica de Nicaragua en el Titulo IV en los Derechos,
Deberes y Garantias del Pueblo Nicaragiense. Nuestra oposicidn
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consiste en que se violan los mds elementales derechos ciudadanos,
humanos, personales y constitucionales al pueblo nicaragliense.

El articulo 24 de la Constitucién Politica de la Republica de
Nicaragua textualmente dice: Toda persona tiene deberes para con
la familia, la comunidad, la patria y la humanidad. Los derechos
de cada persona estan limitados por los derechos de los demés, por
la seguridad de todos y por las justas exigencias del bien comun.
El articulo 26 en su numeral 4 de forma contundente establece: A
la inviolabilidad de su domicilio, su correspondencia y sus
comunicaciones de todo tipo.

El domicilio sélo puede ser allanado por orden escrita del juez
competente, excepto: En la Ley No. 406, Cédigo Procesal Penal en
sus articulos 5, 88, 112, 160 y 163 especifica claramente sobre la
accidén privada de los datos personales.

La Constitucién Politica de Nicaragua establece en el Titulo IV
Derechos, Deberes y Garantias del Pueblo Nicaragiense, Capitulo I
Derechos Individuales en sus articulos 25, 26 gue los nicaragienses
tienen derecho, a su vida privada y la de su familia, a la
inviolabilidad de su domicilio, su correspondencia y sus
comunicaciones de todo tipo, al respeto de su honra y reputacion,
asi como a saber por qué y con qué finalidad se tiene informacidn
personal. Pues el ciudadano nicaragliense que fuese amenazado con
violadrsele dichos derechos constitucionales, bastaria con el
recurso de habeas data para paralizar dicha accidn punitiva en su
contra; este principio constitucional es inviolable para con el
Estado mismo, pues nuestra Constitucién Politica es la es la Norma
Suprema y por lo tanto las deméds leyes estén subordinadas a ella,
y nadie esta obligado a cumplir lo que la ley no dice, tal es el
caso, de que no existe convenio y/o tratado internacional suscrito &§T
por el Estado de Nicaragua.

Por tanto Son principios de la nacidén nicaragiiense: la libertad,
la justicia y el respeto a la dignidad de la persona humana.
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TERCERO:

Nos oponemos en lo particular al articulo 30 de la iniciativa de
Ley Especial de Ciberdelitos, dictaminado por la mayoria de los
diputados oficialistas, pues consideramos que dicho articulado
violenta los derechos humanos y constitucionales que tenemos los
ciudadanos nicaragiienses a la libertad de expresién establecido en
los articulos 66, 67 y 68 de la Constitucién Politica de la
Republica de Nicaragua, ya que viene a crear un obstaculo a la labor
que ejercen en general los distintos medios de comunicacién social,
impresos, radiales, televisivos y digitales. De igual manera a la
poblacién en general, pues a los ciudadanos nicaragilienses dentro vy
fuera del pais, se les inhibe del derecho de denunciar a través de
cualquier medio de comunicacién, las anomalias y arbitrariedades
que cometan los funcionarios publicos en el ejercicio de sus cargos,
lo cual es fundamental en todo Estado Social y Democratico de
Derecho. El articulo 66 de nuestra Carta Fundamental estipula que
los nicaragienses tenemos derecho a informarnos privada vy
colectivamente.

En el Cédigo Penal de Nicaragua, habla de estos tipos de delitos,
en su Titulo III y estrictamente en su Capitulo I De los delitos
contra la vida privada, en sus articulos 192, 193, 194, 195, 196,
197, 198 y 199, por ende ya existe una legislacidén penal sobre

estos tipos de delitos. &
El Convenio sobre Ciberdelincuencia es un acuerdo internacional

destinado a combatir los Ciberdelitos, o los delitos cometidos por
medio de Internet. Busca establecer una legislacidén Penal y
procedimientos comunes entre los paises miembros del Consejo de

Europa y los invitados a participar en el mismo.

Actualmente, 31 Estados de Europa y los Estados Unidos de América
han ratificado el Convenio, encontrédndose abierto a la firma de
otros paises invitados a participar en é1, Nicaragua no ha suscrito
este convenio internacional, en materia penal.

CUARTO:
Nos oponemos también de forma particular al Dictamen Favorable
suscrito por la mayoria de los diputados oficialista, en la medida
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de que ellos mismos también no cumplieron con el proceso de
formacién de ley, instituido en el articulo 110 de la Ley No. 606,
Ley Orgénica del Poder Legislativo de la Republica de Nicaragua y
sus reformas establece que en el proceso de consulta de una
iniciativa de ley se debe de consultar no solo al érgano u Organos
que van a ejecutar la ley, sino que también a los destinatarios o
usuarios y gque estd es obligatoria. En virtud que la presente
iniciativa también afecta a los distintos medios de comunicacidn
por la forma escrita, radial, televisiva y digital; a lo que de
igual forma, se debidé consultar con los distintos prestadores de
servicios tecnolébégicos, a la empresa privada a través de su
respectiva cémara, mismos que fueron excluidos del proceso de
consulta de la ley; pues era primordial conocer su opinién al
respecto por ser usuarios y destinatarios de 1la misma, ello
transgrede el proceso de formacién de la ley.

QUINTO:

Si bien es cierto que en la presente iniciativa de Ley se habla del
ciberacoso y otros delitos de tecnologias, informacién y
comunicacién dentro de las péginas o redes sociales, en la
aplicacién de una ley que sancione estos delitos cibernéticos nos
origina grandes problemas de la aplicacién penal, pues recordemos
gue el sujeto activo puede cometer dichos delitos desde un Estado
diferente al que se encuentra, a lo que también el sujeto activo se
le sea imposible encontrarlo, dificultédndose a la aplicacidén en lo
relativo a las reglas materiales gque le deban ser aplicadas al
sujeto activo. Todo ésto nos da una complejidad de determinar una
responsabilidad penal.

SEXTO:
Nos oponemos también en lo particular en referencia al Dictamen
Favorable suscrito por los diputados oficialistas, porque el Estado
de Nicaragua por medio de Instituto Nicaraguense de
Telecomunicaciones y Correos (TELCOR) sdélo estd facultado para ser
el rector de otorgar los permisos sobre el manejo y control de las
empresas de telefonia, radiales, televisivos nada més, no asi los
digitales, lo cual adolece por carecer de una ley especifica de
regular las plataformas donde se alojan las redes sociales; por lo
cual tiene ese impedimento legal. RecordanQS que sdélo por
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autorizacién judicial, por un 6érgano jurisdiccional nicaraglense
puede interferir las llamadas telefdénicas, pues al hacerlo como
TELCOR se estaria violentando los derechos constitucionales de
nuestra ciudadania, ademés que cometeria flagrante delito.

Los funcionarios de TELCOR no tienen otra facultad que aquellas
atribuidas a la Constitucién y a las leyes y es por ello que deben
de actuar en estricto respeto de los principios de
constitucionalidad y legalidad, asi lo establecen los articulos 130
y 183 de la Constitucién Politica de la Republica de Nicaragua.

Se observa también que en la iniciativa de Ley Especial de
Ciberdelitos que los diputados oficialistas recogen en el Dictamen
Favorable, establecen un procedimiento para establecer la ruta de
la queja, denuncia y/o acusacidén a través del Ministerio Publico y
la Policia Nacional, cuando en esas dos instancias se adolece de
especialistas en crimenes y delitos cibernéticos.

Por todo lo anterior y conscientes del dafio que puedan sufrir los
ciudadanos nicaragiienses que al aprobar la presente iniciativa de
Ley Especial de Ciberdelitos sea aplicada con una total
discrecionalidad de parte del Estado mismo, asi como se les ha
aplicado otras normas dejandolos en un total estado de indefensidn
nosotros, los Diputados Maximino Rodriguez Martinez y Jimmy Harold
Blandén Rubio integrantes de la Comisidén de Justicia y Asuntos
Juridicos, Maria Fernanda Ernestina Flores Lanzas y Lester Adrian
Villareal Pérez integrantes de la Comisién de Educacién, Cultura,
Deportes y Medios de Comunicacién Social, Reynaldo Altamirano
Alaniz y Jimmy Harold Blanddén Rubio integrantes de la Comisidn de
Infraestructura y Servicios Publicos de la Asamblea Nacional vy
miembros de la Bancada del Partido Liberal Constitucionalista (PLC) '
NO ESTAMOS DE ACUERDO, Y NOS OPONEMOS A LA APROBACION DEL DICTAMEN B§%
FAVORABLE, Y CONSECUENTEMENTE NOS OPONEMOS A LA INICIATIVA DE LEY
ESPECIAL DE CIBERDELITOS, por lo cual emitimos NUESTRO VOTO RAZONADO
DE OPOSICION. %

Managua, veintiuno de octubre del afio dos mil veinte.
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» Comisiébn de Justicia y Asuntos Juridicos

Integrante Integrant

» Comisién de Educacién, Cultura, Deportes y Medios de

Comunicacidn Social

el rerrd T M.

DIP. Maria Fernanda E. Flores L. DIP. Léster A Villareal Pérez

Integrante

> Comisién de Infraestructura y Servicios Publicos

.( M
DIP. 1do Altam:.rano A. DIP. Jimmy Harol andén Rubio

Integrante Integrant
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